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摘要：探讨了人工智能（AI）在网络技术中的广泛应用及其对网络重构的贡献。AI技术的引入开启了AI终端时代，支持离线运行和个性化服务，

显著提升了用户体验。在网络基础设施方面，以5G/6G、IPv6和算力网为例，AI 通过动态频谱分配、智能调度算法等技术，实现提质增效。AI
在车联网、卫星通信、工业互联网等领域的应用也取得了显著成效，优化了交通管理、卫星资源利用和工业自动化流程。此外，AI在网络安全

领域的应用提升了网络攻击防御能力和数据安全管理效率。尽管面临挑战，AI在网络重构中的重要作用不可忽视，未来AI原生网络的发展将成

为重要方向。

关键词：人工智能；网络重构；终端设备；网络基础设施；网络安全

Abstract: This paper provides an overview of the extensive applications of artificial intelligence (AI) in network technology and its contribution 
to network reconstruction. The introduction of AI technology has opened the era of AI terminals, supporting offline operation and personal⁃
ized services, and significantly enhancing user experience. In terms of network infrastructure, taking 5G/6G, IPv6, and computing power net⁃
works as examples, AI achieves quality and efficiency improvement through technologies such as dynamic spectrum allocation and intelli⁃
gent scheduling algorithms. The application of AI in fields such as the Internet of Vehicles, satellite communications, and industrial Internet 
has also achieved remarkable results, optimizing traffic management, satellite resource utilization, and industrial automation processes. Fur⁃
thermore, AI's application in network security has enhanced the defense capabilities against network attacks and improved the efficiency of 
data security management. Despite the challenges, the significant role of AI in network reconstruction cannot be overlooked, and the devel⁃
opment of AI-native networks will be an important direction in the future.
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人工智能 （AI） 是当今网络技术发展的最大变量，网络

是 AI 的主赛道。虽然 AI 技术的发展潜力尚难以看透，

但不确定性既是挑战更是机遇。AI 加持网络重构正成为创

新热点。

1 终端功能向“新”重构

大模型的下沉和智能体的落地将重塑终端设备。它们将

AI 技术与具有多模态感知能力的终端融合，重新定义手机、

PC、眼镜、AR 等可穿戴设备及工业模组。这些设备将支持

上云或离线运行，后者适应低时延、高隐私、低成本和个性

化应用。在 AI 手机上同声传译、手语交流、以文生图、视

像认知、反诈检测、实物识别、智能导游、模糊搜索、个性

服务等得心应手。AI 手机的智能还可延伸到与之无线连接

的眼镜上，可按语言命令自动调用眼镜上的视听配件。眼镜

作为手机外设解放双手观察世界，提供语音和手势识别、翻

译、环境感知等能力。结合光学技术的进步，AR 眼镜具有

空间计算功能，基于所见真实影像空间计算出相关定量描

述，透视实物内部结构和参数并生成虚拟场景实现虚实

融合。

AI 对手机体验的改进也很显著，AI 驱动的资源调度算

法可减少应用启动时间 20%~30%，AI 动态调节中央处理器

（CPU） /图形处理器 （GPU） 频率和屏幕刷新率可降低整体

功耗 15%~25%。5G-A 和 6G 等高效宽带、通感融合、天地

协同、泛在连接特性为 AI 终端如虎添翼，AI 也使 5G 和 6G

的高带宽低时延优势物有所值。AI 手机释放用户生成内容

（UGC） 创意，增强用户获得感，通过 AI 驱动的个性化服务

可将用户满意度提高 15%，每用户平均收入 （ARPU） 提高

5%~15%。未来几年会迎来网络终端的换代潮和持续的增长
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期，AI 终端不仅成为制造业的新引擎，还是信息服务业变

革的新动能。

AI 手机需要 10~50 TOPS （每秒万亿次计算） 算力支持，

约为传统智能手机的 5~10 倍，推理速度要快 2~3 倍，延迟

降低 50%~70%，能效提升 2~4 倍。如需离线实时处理机器

翻译、文本生成和多模态任务，则推理参数量可能高达 10

亿量级，这对 AI 手机芯片提出了更高要求，需要更先进制

程下的高带宽内存及更优的模型蒸馏技术。最近 DeepSeek

的混合专家模型+多头潜在注意力机制闯出了开源好用又便

宜的 AI 推理应用之路，展示了轻量化模型落地的前景。

2 网络设施向“质”重构

5G-A 和 6G 作为基础设施的新增量恰逢 AI 浪潮，从网

络大模型研究开始，网络规划、设备开发、路由组织、资源

调度、业务适配、预防维护、智能客服、经营管理等环节全

面引入 AI 的支持。首先是 AI for RAN （无线接入网），AI 通

过动态频谱分配和智能调度算法可提升频谱利用率 20%~

40% 和吞吐量 15%~35%；AI 通过预测和抵消干扰可将信噪

比 （SNR） 提高 10%~25%，误码率 （BER） 降低 20%~40%，

动态优化调制和编码参数能够提升数据率 10%~25%，自适

应调整基站工作状态可降低功耗 20%~40%。其次在 AI for 

NET 方面，通过分析网络拓扑和流量可将路由跳数减少

10%~25%，路径延迟降低 15%~30%；通过 AI 预测流量模式

动态调整带宽分配，吞吐量可提升 10%~30%，延迟减少

20%~50%，丢包率降低 15%~40%；通过 AI 实时监控云服务

器和动态分配任务可将负载均衡度改进 20%~40%，响应时

间缩短 15%~35%；AI 通过机器人流程自动化 （RPA） 减少

人工干预，运维成本可降低 20%~40%；AI 通过分析设备数

据可将故障发生率降低 20%~40%，故障检测和恢复时间分

别缩短 30%~60% 和 20%~50%。

网络协议将继续向 IPv6+发展，进一步推动纯 IPv6 协议

的应用。IPv6 编程空间的开发将为网络智简、可信、安全、

确定性时延等新质服务的实现提供支撑。利用长短期记忆网

络 （LSTM） 和 Transformer 模型预测 IPv6 流量的准确率可达

90% 以上，资源利用率提升 25%，故障率降低 30%；AI 通过

分析用户行为和流量特征并动态调整内容分发策略，视频缓

冲时间可减少 30%~50%，带宽利用率和用户满意度均可提

升 20%；AI 结合基于 IPv6 段路由技术 （SRv6） 优化流量传

输，链路利用率可提升 15%~25%，网络延迟可降低 20%~

30%；在 IPTV 服务中 AI 优化组播树的构建，可减少流量冗

余 40%。但是，由于 IPv6 地址空间庞大其流量数据可达 PB

级别，模型训练和推理将需大量计算资源，实时推理能力和

可信性将面临挑战。

为了适应算力网的发展和算网协同融合的需求，算内网

架构优化、入算网的灵活大上行能力、算间网的高速低时延

和零丢包传输等技术正成为创新的重点。AI 算法对算内网

负载实时分析和动态调整，同时预测软硬件故障并自动触发

修复机制，资源利用率可提升 20%~30%，故障恢复时间减

少 50%；AI 预测入算网的流量需求，可提升上行链路利用

率 25%，降低边缘计算延迟 30%；AI 实时分析算间网络拓扑

和流量并选择最优路径，传输延迟可降 20%~30%，丢包率

接近 0。利用 AI 实现光信号非线性补偿，优化光传输系统的

资源调度和故障预测，带宽利用率可提升 25%，故障恢复时

间减少 90%。需要突破算网协同提质增效的难点，重视从标

准化入手感知数据和计算任务并以 IPv6 为统一标识规范异

构的可管理资源，兼顾低时延、低复杂性和低能耗。

3 产业应用向“智”重构

车联网将从智能座舱开始，但仍需结合 5G 和 C-V2X 车

路云协同技术，实现低时延全局感知和全域智能交通优化。

AI+AR 技术可提升导航准确率 95% 以上；通过 AI 分析交通

流量优化信号灯控制，交通拥堵将减少 20%~30%，通行效

率提升 15%~25%；AI 赋能 5G-V2X 实现车辆间协同驾驶，

燃油效率提升 10%~15%，碰撞事故减少 30%。当前需要统

一车联网建设与运营标准，优化云端、路侧与车端算力协

同，促进 Uu 接口 （终端与基站间通信接口） 和 PC5 接口

（设备直连通信接口） 数据融合，合理规划重要位置基站的

确定性时延性能升级，从技术与法制和体制等方面营造好车

联网发展生态。

通过 AI 算法分析业务需求并动态调整卫星波束指向和

资源，卫星带宽利用率可提高 20%~30%，时延降低 15%~

20%；智能调整调制方式可提高 SNR 10%~15% 和降低 BER 

30%~40%；优化低轨卫星网络路由选择，网络吞吐量可增

加 25%~30%，故障恢复时间减少 50%，网管成本降低 15%~

20%；AI 控制卫星姿态和激光发射角度可确保 10 Gbit/s 激光

链路秒级对准和稳定工作；AI 分析轨道数据预测碰撞风险

其避障成功率可优于 99.9%。通过将基站和算力上星，卫星

以非地面移动网 （NTN） 身份实现星地协同，手机直连卫星

从高轨到低轨、从话音到高速数据、从通信广播到通感

融合。

在工业互联网方面，随着 5G/5G-A 工业模组成本下降，

其高带宽低时延优势相较传统工业无线网突出，而且用户面

功能 （UPF） 下沉到企业进一步降低时延并提供了客户组建

5G 局域网 （LAN） 的能力；AI 可根据历史数据预判流量峰
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值并动态分配 UPF 资源，任务响应速度提升 30%；AI 助力

云化可编程逻辑控制器 （PLC） 突破实时性瓶颈和多设备协

同难题，支持毫秒级动态重构；基于 AI 智能协议转换和动

态资源调度及自愈能力，降低跨异构协议集成成本 50% 以

上，同时将时延控制在微秒级；下一步还可将工业以太网协

议与报文直接融入 5G 链路层从而显著简化网络架构，朝着

一体化工业互联网标准发展，开创企业数字化转型新局面。

4 网络安全向“善”重构

通信网络安全可按 3 个层面划分，即通信基础设施安

全、数据基础设施与数据安全、信息内容安全。除了常规的

网络安全防御技术外，现在看重 AI 技术的应用。通过机器

学习实时分析网络流量，识别分布式拒绝服务 （DDoS） 攻

击和恶意扫描等异常行为，攻击拦截效率可提升 80%，误报

率低于 0.1%；基于强化学习动态调整防火墙规则和路由策

略，5G 核心网对高级持续性威胁 （APT） 攻击防御成功率

可从 70% 提升至 95%。

在数据安全层面，AI 分析服务器中传感器数据来预测

硬件失效风险，可降低设备宕机率 40%，并节约运维成本

30%；AI 动态隔离恶意进程可防止资源耗尽型攻击，算力资

源被劫持事件下降 90%；在可信数据空间中，AI 通过知识

图谱技术智能映射数据格式与语义并自动标注和分类，数据

发现效率可提升 60%；AI 监控区块链上记录避免数据泄露

事件发生的效率可提升 80%；在跨境数据流动场景下 AI 实

时监控数据传输合规性，异常事件响应时间从小时级缩短至

分钟级。

在信息内容安全层面，AI 分析文本语义识别钓鱼邮件

和诈骗短信，误杀率可低于 0.01%。某运营商运用 AI 一年拦

截诈骗短信超 20 亿条，用户受骗率下降 70%。基于生成对

抗网络 （GAN） 检测模型识别伪造音视频的准确率可超

99%；AI 匹配通信内容与法律法规库从而自动识别违规内

容，审核效率可提升 90%。在数字治理中，既要净化网络空

间又要鼓励试错，促进新业态发展，还要保护隐私和避免算

法偏见，需要更多依靠 AI 技术的支持。另一方面，需要重

视 AI 双刃剑影响，对 AI 发展的监管既要鼓励创新，又要注

重安全性和伦理规范，确保技术和应用发展与社会价值观保

持一致。

本文参考了 DeepSeek 从一些实例中得到的数据，从中

可以看到在 AI 加持下网络提质增效取得的初步进展。尽管

各环节 AI 效果的协同面临很大挑战，但通过 AI 重构网络并

发展为 AI 原生网络将是着力的方向。不过 AI 也仅是工具，

AI 可以帮助但不能代替网络技术的创新。
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